Dss1= @ wasabi

Information Technologies
Value Added Distributor

Protecao de Dados com Backups em Clouq Hibrida

& wasabi

VISAO GERAL

Com o crescimento das ameacas informaticas e da necessidade de garantir a
continuidade do negdcio, tornou-se essencial implementar uma estratégia de
protecao de dados que assegurasse a disponibilidade da informacao em
qualquer cenario. Para responder a este desafio, foi adotada a solugcao Wasabi
Hot Cloud Storage como repositério cloud para armazenamento de backups,
integrada com o NAKIVO Backup & Replication, criando uma estratégia de
backup hibrida, segura e resiliente.

DESAFIO

A organizacao necessitava de proteger os seus dados criticos e maquinas
virtuais contra falhas de infraestrutura, ataques de ransomware e desastres
gue pudessem comprometer o datacenter.

Pretendia ainda garantir a existéncia de copias de seguranca externas,
automatizar o processo de replicagcdao dos backups e assegurar uma solucao
escalavel, com elevado desempenho e custos controlados.




SOLUCAO

Foi implementada a plataforma Wasabi Hot Cloud Storage como repositério
cloud para armazenamento dos backups das maquinas virtuais e dados mais
criticos. A integracdao com o NAKIVO Backup & Replication permitiu
automatizar a replicagcao dos backups através da funcionalidade Backup Copy,
garantindo o envio programado das copias para a cloud.

A arquitetura implementada assegurou que o0s backups permanecessem
armazenados numa localizagao geograficamente distinta da infraestrutura
principal, aumentando significativamente a capacidade de recuperagao
perante incidentes.

Durante a implementacao foram igualmente realizados testes de recuperacao,

confirmando a integridade das cépias armazenadas e a eficacia do processo
de restauro.

BENEFiICIOS ALCANCADOS

 Implementacao de estratégia de backup hibrida com armazenamento off-
site;

 Maior protecao contra falhas de infraestrutura e ataques de ransomware;

 Elevada disponibilidade e desempenho proporcionados pela Wasabi Hot
Cloud Storage;

< Escalabilidade praticamente ilimitada da capacidade de armazenamento;

 Reducao dos custos associados ao armazenamento cloud,

v/ Protecao adicional através da funcionalidade de imutabilidade de objetos;

 Automatizagao dos processos de copia e replicagao dos backups;

v/ Validacdao da recuperacao dos dados através de testes periddicos de
restauro.




IMPACTO NO NEGOCIO

A implementacao da solucao reforcou significativamente a estratégia de
protecao de dados da organizacao, reduzindo o risco de perda de informacao e
aumentando a capacidade de resposta perante incidentes criticos. A existéncia
de backups armazenados fora das instalacdes garante maior continuidade do
negocio e contribui para uma recuperagao mais rapida dos servicos em caso
de necessidade.

CONCLUSAO

A combinacdo da Wasabi Hot Cloud Storage com o NAKIVO Backup &
Replication permitiu implementar uma solucdao de backup cloud hibrida,
segura, escalavel e eficiente. A automatizacao dos processos, aliada a elevada
disponibilidade do armazenamento e a prote¢cdao contra alteracdes maliciosas,
assegura uma estratégia robusta de protecao de dados preparada para
responder aos desafios atuais da continuidade de negdcio.
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